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パソコンをネットワークから切り離そうC

ま�は相手と連絡をとろうB

大変�！すぐにお金を払おう！A

PC で調べものをしている最中、突然画面上に「パソコンをロッ
クした。24 時間以内に 20 万円を支払うように。」という表示が！
一体どうするのがよい？
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メールの危険な添付フ�イルを検知するC

嫌いな人からのメールを�ロックするB

危険な WEB サイトを�ロックするA

次のうち、セキュリティソフトがやってくれることとして、間
違っているのはどれ？
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勝手に迷惑メールを送信するプロ�ラムC

パソコン内部の情報を暗号化し、身代金を要求する
プロ�ラムB

パソコンのカメラを勝手に起動するプロ�ラムA

悪質なプロ�ラムの一種である「ランサムウェア」。その説明と
して最も適切なのは次のうちどれ？

Q3



© ���� NortonLifeLock Inc. All rights reserved.

スマホではなくパソコンからメールを開く！C

普段使うメール�ドレスは一つに絞る！B

メールのリンクは不用意にクリックしない！A

メールなどを通じて感染を広�るコン�ュータウイルス
「Emotet」。「Emotet」に感染しないために気を付けるべきこと
は、次のうちどれ？
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そんなわけあるか！大丈夫！B

危険性があるので十分に気をつけよう！A

コン�ュータウイルス感染などが原因でパソコンに作られる
「バックドア」。あなたのパソコンに「バックドア」が設置され
た場合、コン�ュータが遠隔操作される危険性がある？それと
もない？
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B

A

「会社内で USB メモリの落とし物が……持ち主に届けるために、
パソコンに接続して中身を確認しよう！」この行動は正しい？
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すぐに情報登録しないと！C

周りにも知らせるためにメールを転送しないと！B

個人情報が�まし取られる詐欺では！？A

このようなメールを見たとき、すぐに考えるべきこととして正
しいのは次のうちどれ？
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総務省からの給付金申請用の連絡�ろうC

個人情報が盗まれる詐欺メール�ろうB

ホラー動画を見せられるいた�ら�ろうA

以下のような件名のメールを受け取ったあなた。本文には WEB
サイトへのリンクと、クレジットカード番号を入力するように
という指示があります。このときに考えられることとして正し
いものはどれ？
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送金せ�に無視！C

ま�はメッセージのやりとりを楽しむ！B

仲良くなれるチャンス！すぐに送金！A

有名人から次のようなメッセージが届いたあなた。このときの
正しい行動は次のうちどれ？
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すぐに契約するC

取引内容を十分理解したうえで契約するB

怪しいので断わるA

SNS で仲良くなった人から「みんな儲かってるから絶対やった
ほうが良いよ！」と暗号資産への投資を強く勧めるメッセージ
が。こんなとき、あなたならどうする？
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相手にせ�無視するC

本人である証拠となる動画�ータを送らせるB

「本人であるか？」と質問するA

ある日、人気俳優から突然の�イレクトメッセージ！本当に本
人なのかな……でも、せっかくのチャンスを無駄にしたくない！
あなたが取るべき行動は？

Q11



© ���� NortonLifeLock Inc. All rights reserved.

ロックされて開くことができないC

安全な WEB サイトであるB

通信が暗号化されているA

WEB サイトの URL についている鍵のマーク。これは何を表し
ている？
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消費生活センターや警察に相談するC

支払い理由の確認電話をするB

料金を請求されても無視するA

WEB サイトなどに記載された URL を一度クリックした�けで
多額の料金を請求されてしまう「ワンクリック詐欺」。次のうち、
ワンクリック詐欺の対応としてやってはいけないことはどれ？

Q13
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サイトの URL

A

商品機能

B
ネット広告の

有無

C

A、B、C の中から正しいと思
う吹き出しを選んでく�さい。

最近増えている、本物そっくりに作られた偽のショッ�ン�サ
イト。サイトが偽物�と見破る�イントは、次のうちどれ？
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B

A

WEB サイトを見ていたら、こんな警告が！実在する企業ロ�も
載っているし、一刻も早く記載された電話番号に連絡して解決
した方がいい？

Q15
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間違っている（ほ�全ての�ームで禁止されている）B

正しい（世界的に推奨されている）A

オンライン�ームのアイテムやキャラクターの�ータを現実の
お金で売買する行為は、世界的に推奨されている。正しい？間
違っている？
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パスワード生成ツールを使うC

ペットの名前と誕生日を組み合わせるB

大文字と小文字の�ルフ�ベットに記号を混�るA

SNS アカウントの安全なパスワードを作ろうとしているあなた。
次のうち、安全性が低くなるので避けるべき選択はどれ？
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一発勝負で試してみるC

占いで決めるB

文字列を順番にためすA

桁数の少ないパスワードは、簡単に破られる危険性があります。
その際の手口として、よくあるものは次のうちどれ？
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映画を観終わるくらいC

カップ麺ができるくらいB

あく�の間くらいA

安全性の低い、小文字アルフ�ベット 4 桁のパスワードが解読
されるまでにかかる時間はどのくらい？
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パスワードは�カウント毎に使い分けるといいよC

パスワードは友達と一緒に管理するといいよB

パスワードは短くて覚えやすいものがいいよA

友人から「いくつか新しい SNS アカウント作ろうと思ってるん
�よね」と言われたあなた。アドバイスとして正しいものはど
れ？

Q20



© ���� NortonLifeLock Inc. All rights reserved.

�ータ通信量が減ってお得になるからC

放置した�カウントが乗っ取られる場合があるからB

�カウントの多さを自慢したいからA

使っていない SNS アカウントを放置しているあなたに、友達か
らアドバイスが。彼はな�こんなことを言うの？

Q21



© ���� NortonLifeLock Inc. All rights reserved.

およそ 2785 京通りC

およそ 2785 兆通りB

およそ 2785 億通りA

10 桁のパスワードをつくるとき、数字のみ�と 100 億通り。
では、アルフ�ベットの大文字と小文字・数字・記号交じり�と、
およそ何通り？
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リンクは開か�、公式サイトから確認するC

返信して詐欺メールか確かめるB

リンクを開いてすぐに中身を確認するA

3 日前にネットで商品を購入したあなた。すると、SMS（ショー
トメッセージサー�ス）でこんな不在通知が。次のうち、あな
たが取るべき行動はどれ？
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メールに返信して確認するC

リンクは使わ�、公式サイトから確認するB

すぐにリンクを開いて確認するA

SMS（ショートメッセージサー�ス）でこのようなメッセージ
と WEB サイトの URL が届いたあなた。次のうち、取るべき行
動はどれ？
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SMS＋フィッシン�C

SMS＋ハッキン�B

SMS＋カンニン�A

SMS（ショートメッセージサー�ス）を利用した詐欺「スミッ
シン�」。この名称は、「SMS」と何の言葉を組み合わせたもの？
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携帯ショップに行け�オプションで番号を変更できるC

フィッシン�詐欺の可能性が高いB

スマホ利用者が増え、数字番号が足りなくなったA

送信元番号がラン�ムなアルフ�ベットの羅列になっている
SMS を受け取ったあなた。その原因として考えられるのは、次
のうちどれ？
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約 77%（�いたい 4 人に 3 人）C

約 57%（�いたい 2 人に 1 人）B

約 37%（�いたい 3 人に 1 人）A

フィッシン�詐欺と考えられる SMS を受け取ったことがある人
は、全日本国民のうち約何％？
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iCloud カレン�ーからスパムメッセージを送るC

iPhone そのものを乗っ取るB

iCloud 機能が利用できないようにするA

iPhone ユー�ーにとって便利な iCloud のカレン�ー共有設定。
これを狙った悪質な犯罪手口は、次のうちどれ？
※iPhone は Apple Inc の商標です。
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これは詐欺� 速やかに削除しようC

リンクも貼られているし、とりあえ�押して確認しようB

保護してもらうために詳細を見てみようA

ある日、iPhone のカレン�ーを見たら「iPhone が保護されて
いない可能性があります」 と書かれた予定が追加されていまし
た。この場合、取るべき正しい行動はどれ？
※iPhone は Apple Inc の商標です。
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カレン�ーのスクリーンショットをとるC

カレン�ーに記載されているリンクをクリックするB

カレン�ーに追加された身に覚えのない予定を削除するA

iPhone のカレン�ーに身に覚えのない予定がたくさん追加され
ていた！これ以上被害に遭わないために、避けるべき行動は？
※iPhone は Apple Inc の商標です。

Q30



© ���� NortonLifeLock Inc. All rights reserved.

壁を背にした席

A

店内を背にした席

B

カウンター席

C

A、B、C の中から正しいと思
う吹き出しを選んでく�さい。

あなたがカフェでパソコンやスマホを使うとき、セキュリティ
の観点でより安心な席は次のうちどれ？
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間違っている（危険）B

正しい（安全）A

立ち寄ったカフェでフリー Wi-Fi を見つけたあなた。セキュリ
ティ保護がないのが少し気になったものの、短時間しか使う予
定はなかったので、そのまま接続してネットショッ�ン�を楽
しみました。この行動は、セキュリティ的に正しい？間違って
る？
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指紋C

顔を隠す為のスタンプB

洋服の�ランドA

重要な個人情報が�洩するおそれがあるのは、この写真（挿絵）
のどこでしょう？
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常に警察が監視しているC

一般的な�ラウ�では検索できないB

画面と文字が暗く、何が書いてあるかが読めないA

非合法な情報などが取引されるなどサイバー犯罪の温床となっ
ている 「�ークウェ�」。次のうち、「�ークウェ�」の特徴はど
れ？
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�ータ紛失に�えて、複製フ�イルを同じフォル�に
保管C

お客さんの�ータは必�紙で持ち運�B

お客さんの�ータが入ったパソコンの持ち出し禁止A

あなたの会社で個人情報の�洩を防ぐルールを決めようとして
います。次のうちどの案を採用するべき？
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ジャ�クC

�ラックB

�ークA

一般の方法では閲覧できず、違法な取引の温床になっているウェ
�領域を「◯◯ウェ�」という。◯◯に入る言葉は、次のうちど
れ？

Q36



© ���� NortonLifeLock Inc. All rights reserved.

パソコンの近くに貼っておくC

シュレッ�ーにかけて処理するB

丸めて�ミ箱に捨てるA

パソコンのロ�インパスワードを書いたメモ。どう処理するべ
き？

Q37
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日本の人口に相当する約 1 億 2000 万人分C

東京都の人口に相当する、約 1400 万人分B

横浜市の人口に相当する、約 380 万人分A

[2012 年から 2021 年の 10 年間で、上場企業およ�その子会
社が公表した、個人情報の�洩数 ] に最も近いのは次のうちど
れ？
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一番上に表示されたフリー Wi-Fi を使う！C

電波状態が最も良いフリー Wi-Fi を使う！B

通信の盗聴等を防ぐために「VPN」を活用する！A

あなたがフリー Wi-Fi に接続するとき、少しでもセキュリティ
を上�る方法は、次のうちどれ？
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権限許可をしても危険な事はないので全て許可C

�プリの機能を最大化するために全て許可B

必要そうではない権限を許可しないA

友人に勧められたアプリを�ウンロードすると、「マイク」「通
話履歴」「連絡先」「電話」「位置情報」の権限許可を求められま
した。次のうち、正しい行動はどれ？
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知らない人と安全に�プリを使う方法は無いC

怪しいユー�ーに対する通告機能B

身分証明書の登録機能A

知らない人と位置情報共有アプリを使いたいあなた。そのアプ
リにどんな機能が確認できたら、安全に使える？

Q41
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�ちらの Wi-Fi もお店のもの�と思い接続したC

�ータ量の少ないネット利用をするべき�ったB

最初から大文字の Wi-Fi を選�べき�ったA

あなたは出かけた先で入った ABC カフェで、①「abc_cafe 
guest」、②「ABC_Cafe Guest」の２つのフリー Wi-Fi を見つけ
ました。①に接続したところネットが重かったため、②に接続し
快適にネットを楽しみました。この行動の間違いは何？
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「推奨しない Wi-Fi」C

「危険なネットワーク」B

「安全性の低いセキュリティ」A

スマホに表示される Wi-Fi のアクセス�イントのうち、「安全性
が低い Wi-Fi」にはどのようなメッセージが表示される？
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�プリ説明欄を読んでから�ウンロード！B

公式�プリは絶対安全！即�ウンロード！A

新しいアプリを�ウンロードをしている二人のうち、 どちらが正
しい行動？
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気を付けるところは特にない！C

連携�プリが�クセスできる情報の範囲に気を付ける！B

連携�プリの人気度合を確認する！A

SNS を他のアプリと連携させるとき、どこに気をつけるべき？

Q45


